Mise en de GLPI 11
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a) Installation des composant
requis :

a) Installation des composant requis :
Dans un premier temps on installe les composant de base :

Apache2 pour le serveur web et maradb-server pour le serveur de base de
données

sudo apt-get install apache2 php8.4-fpm mariadb-server

root@GLPI-VM: /home/glpi# sudo apt-get install apache2 php mariadb-server

Lecture des listes de paquets... Fait

Construction de l'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installeés :
apache2-bin apache2-data apache2-utils galera-U gawk libapache2-mod-php8.4 libaprltél libaprutill-dbd-sqlite3
libaprutill-ldap libaprutilltéd libcgi—fast—perl libcgi-pm-perl libconfig-inifiles—perl libdbd-mariadb-perl
libdbi-perl libfcgi-bin libfcgi-perl libfcgi®@tél Llibhtml-template-perl liblua5.u4-8 libmariadb3 libpcre2-posix3
libsigsegv2 libterm-readkey-perl mariadb-client mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2
mariadb-plugin-provider-1zl mariadb-plugin-provider-1lzma mariadb-plugin-provider-1zo mariadb-plugin-provider-snappy
mariadb-server—-core mysql-common php-common php8.U4 php8.U-cli php8.U-common php8.U-opcache php8.U-readline pv rsync
socat

Paquets suggérés :
apache2-doc apache2-suexec-pristine | apache2-suexec-custom ufw gawk-doc php-pear libmldbm-perl libnet-—daemon—perl
libsql-statement—-perl libipc-sharedcache-perl mailx mariadb—test netcat-openbsd doc-base python3-braceexpand

Les NOUVEAUX paquets suivants seront installés :
apache2 apache2-bin apache2-data apache2-utils galera-U gawk libapache2-mod-php8.l libaprltél
libaprutill-dbd-sqlite3 libaprutill-ldap libaprutilltél libcgi—fast-perl libcgi-pm-perl libconfig-inifiles-perl
libdbd-mariadb—-perl libdbi-perl libfcgi-bin libfcgi-perl libfcgi@téd Llibhtml-template-perl liblua5.4-0 libmariadb3
libpcre2-posix3 libsigsegv2 libterm-readkey-perl mariadb-client mariadb-client-core mariadb-common
mariadb-plugin—-provider-bzip2 mariadb-plugin-provider-1zl mariadb-plugin—provider-1lzma mariadb-plugin-provider-lzo
mariadb-plugin—-provider-snappy mariadb-server mariadb-server-core mysql-common php php—common php8.4 php8.4-cli
php8.U-common php8.lU-opcache php8.U-readline pv rsync socat

8 mis & jour, U6 nouvellement installés, ® a enlever et © non mis a jour.

Il est nécessaire de prendre 27,6 MB dans les archives.

Aprés on installe les composant pour I'exécution de glpi (pour GLPI ce sont des
modules PHP) :

sudo apt install php8.4-{curl,gd,intl,mysql,zip,bcmath,mbstring,xml,bz2,ldap}
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nstallation de dépendances :

Sommaire :

Mise a niveau de : 8. Installation de : 12Supprimé : ©. Non mis a jour : ©
aille du télechargement : 1 699 kB

Espace necessaire : 6 506 kB / 56,7 GB disponible

ontinuer ? [0/n] o

Puis configuration de mysqgl pour la base de données :

sudo mysql _secure_installation
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b) Creation de la base de
données :

b) Création de la base de données :

Puis connexion a mariadb pour crée la base de données :
sudo mysql -u root -p

Puis on crée la base de donnée avec le mdp et un utilisateur qui a le droit de
I'utilisais pour apres le setup sur glpi plus tard. Donc oublié pas le mot de passe :

CREATE DATABASE db23 glpi; GRANT ALL PRIVILEGES ON db23 glpi.* TO glpi adm@localhost
IDENTIFIED BY "MotDePasseRobuste"; FLUSH PRIVILEGES; EXIT;

MariaDB [(none)]> CREATE DATABASE db23 glpi; GRANT ALL PRIVILEGES ON db23 glpi.* TO
glpi adm@localhost IDENTIFIED BY "MotDePasseRobuste™; FLUSH PRIVILEGES; EXIT
Query OK, 1 row affected (0,028 sec)

Query OK, © rows affected (0,099 sec)

Query OK, @ rows affected (0,018 sec)



c) Téléechargement et installation
de GLPI

c) Téléchargement et installation de GLPI

Puis téléechargé le dossier compressé de GLPI 11.0.14 dans le dossier tmp
(temporaire)

cd /tmp
wget https://github.com/glpi-project/glpi/releases/download/11.0.4/glpi-11.0.4.tgz

root@GLPI-VM: /home/glpi# cd /tmp
wget https://github.com/glpi-project/glpi/releases/download/11.0.4/glpi-11.0.4.tgz

—-2025-12-22 23:53:13— https://github.com/glpi-project/glpi/releases/download/11.0.4/glpi-11.0.4.tgz
Résolution de github.com (github.com).. 146.82.12

Connexion & github.com (github.com)|14e.82.121 3. connecté.

requéte HTTP transmise, en attente de la réponse. Found

Emplacement : https://release-assets.githubusercontent.com/github-production-release-asset/39182755/U2dfllbb-ab73-4950-a9d7-233dcc6e09Fd ?sp=r&sv=2018-11-09&sr=b&spr=https&se=2025-12-22T23%3AU0%3A27Z&rscd=at tac

hment%3B+filename%3Dglpi-11.6.4.tgzérsct=application%2Foctet-stream&skoid=96c2du16-5711-43al-aedd-abl9U7aaTabb&sktid=398a665L-997b-UTe9-b12b-9515b896btde&skt=2025-12-22T22%3AU0%3A0TZ&ske=2025-12-22T23%3AU0O%3A2
7Z&Ski— skv=2018-11-09&sig=wdKFYGFLUA2hhJcvm8rnZtPGKYLOWVPtVKIbUPNozvZs%3D&]j wt=eyJ0eXAi0iJKV1Qil CIhbGei0iJIUzI1NiJ9 . eyIpc3MiOidnaXRodWIuY29tIiwiYXVKI joicmVsZWFzZS1hc3NLdHMuZ210aHVidXNLemNybnRlbnQuY29tIinia2V5I
IsIm\fUcC MT c2NjQONT c5MywibmImI joxNzY2NDQzOTkzLCIwYXRoIjoicmVsZWFzZWFzc2VBcHIVZHV jdGLvbi5ibG9ilmNvemUud2luZG93cy5uZXQifQ. OLK—0Y509ag jarOezTxh77r6m39ihs0YnUTbaI250_ASresponse—content-disposition=attach
Dglpi-11.8.4. tgz&response-content—type=application%2Foctet—stream [suivant]
— https://release-assets.githubusercontent. com/github-production-release-asset/39182755/42dfUibb-ab73-4950-a9d7-233dcc6e@9Fd?sp=r&sv=2018-11-09&sr=b&spr=ht tps&se=2025-12-22T23%3A40%3A27Z
ttachment"’a3B+Fllename-ﬁnglpkl1.G.u.tgz&rsct:apphcatmn«aZFccterstream&skcld: c2d410-5711-U3al-aedd-abl9U7aaTabB&sktid=398a6654-997b-UTe9-bl2b-9515b896bldes&skt=2025-12-22T22%3AUB%3A0TZaske=2025-12-22T
23%3AU0%3A27Z&sks=b&skv=2018-11-09&sig=wdKFYGFLUA2hhJcvm8rnZtPGKYLOWVPtVKIbUPNozvZ s%3D& jwt=eyJ0eXAi0iJKV1QiLCIhbGei0iJIUzIINLIJ9. eyIpc3Mi0inaXRodWIuY29tIiwiYXVKIjoicmVsZWFzZS1he3NLdHMUZ210aHVidXNLemNvbnRLbnQuy2
9tIiwia2V5Ijoia2V5MSIsImVUcCIGMTc2NIQONTcSMywibmimI joxNzY2NDQzOTKzLCIwYXRol joicmVsZWFzZWFzc2V0cHIVZHVjdGlybi5ibGoilmNvemUud 2LluZGo3cy5uzZXQifQ . OLK-0Y509agjarOezTxh77r6m392ihs0YnUTbal25D_A&response-content-disposi
tion=attachment%3B%20filename%3Dglpi-11.0.14.tgz&response-content—type=application%¥2Foctet-stream
Résolution de release-assets.githubusercontent.com (release-assets.githubusercontent.com).. 185.199.108.133, 185.199.109.133, 185.199.110.133, ...
Connexion a release-assets. g)thubuserccntent com (release-assets.githubusercontent.com)|185.199.108.133| :U43.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 OK
Taille : 88698907 (85M) [application/octet-strean]
Sauvegarde en : « glpi-11.8.U.tgz »

glpi-11.0.4.tgz 100%[: ==>] 84,59M 96,6MB/s ds 0,9s

2025-12-22 23:53:14 (96,6 MB/s) — « glpi-11.0.4.tgz » sauvegardé [88698907/88698907]

Puis une fois téléchargé, le décompressé ('argument /var/www/html c’est pour
gu'il se mettent automatiquement dans le dossier des pages web d’apache) :

sudo tar -xzvf glpi-11.0.4.tgz -C /var/www/html

Puis changé le propriétaire du dossier par www-data pour permettre leur bon
fonctionnement avec apache?2 :

sudo chown www-data /var/www/html/glpi/ -R

GLPI-project recommande pour des question de récurité, de mettre en place
ailleur du dossier glpi méme, les fichiers de configuration, le dossier contenant la
moitier des fichiers de GLPI et les logs.

Dans un premier temps, on va déplacé le dossier config de GLPI.

Nous allons mettre le dossier de configuration de GLPI dans "/etc/glpi/", donc
création du fichier puis affectation du propriétaire et finir par le déplacement :
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sudo mkdir /etc/glpi
sudo chown www-data /etc/glpi/

sudo mv /var/www/html/glpi/config /etc/glpi

root@GLPI-VM: /tmp# sudo mkdir /etc/glpi

sudo chown www-data /etc/glpi/
sudo mv /var/www/html/glpi/files /var/Llib/

Maintenant, passons au dossier lib, ce qui contiens par exemple les plugins,
des CSS, etc. On fais également comme au dessus :

sudo mkdir /var/lib/glpi
sudo chown www-data /var/lib/glpi/
sudo mv /var/www/html/glpi/files /var/lib/glpi

root@GLPI-VM: /tmp# sudo mkdir /var/lib/glpi
sudo chown www-data /var/lib/glpi/

sudo mv /var/www/html/glpi/files /var/lib/glpi

Finissons par les logs mais comme nous venons d'installé GLPI, nous allons
rien déplace, juste crée et changé le propriétaire du dossier :

sudo mkdir /var/log/glpi

sudo chown www-data /var/log/glpi

Dans le second temps, on va créer des fichier PHP dans GLPI pour changer les
liens des différents dossiers que nous avons modifiés précédemment.

On va en premier crée un premier fichier pour définir le dossier "config"” et des
variable qui nous servira dans un second temps :

sudo nano /var/www/html/glpi/inc/downstream.php

GNU nano 8.4 J/var/www/html/qlpi/inc/downstream.php *

define('GLPI_CONFIG_DIR', '/etc/glpi/');
if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) {

require_once GLPI_CONFIG_DIR . '/local_define.php';
H

]

Puis on va crée un second fichier php pour permettre de donnée des variables.
Pour nous ici, se seras gque pour les dossiers files et log mais on peux en mettre
bien d'autre :
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sudo nano /etc/glpi/local define.php

GNU nano 8.4

Jete/glpi/local_define.php *

define('GLPI_VAR_DIR', '/var/lib/glpi/files');
define('GLPI_LOG_DIR', '/var/log/glpi']ﬂ

Nous avons finit avec le déplacement de fichier, nous passons maintenant a la
configuration web avec la création d'un fichier de configuration pour apache?2 :

sudo nano /etc/apache2/sites-available/glpi.conf

<VirtualHost *:80>
ServerName glpi.lerenard.eu

DocumentRoot /var/www/html/glpi/public

# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is serving

multiple applications),

# you can use an Alias directive. If you do this, the DocumentRoot directive MUST NOT

target the GLPI directory its>

# Alias "/glpi" "/var/www/glpi/public”

<Directory /var/www/html/glpi/public>

Require all granted
RewriteEngine On

# Ensure authorization headers are passed to PHP.

# Some Apache configurations may filter them and break usage of API, CalDAV,
RewriteCond %{HTTP:Authorization} ~(.+)$

RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]

# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]

</Directory>

</VirtualHost>
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VirtualHost *:80>
ServerName glpi.lerenard.eu
DocumentRoot /var/www/html/glpi/public

<Directory /var/www/html/glpi/public>
Require all granted

RewriteEngine On

RewriteCond %{HTTP:Authorization} ~(.+)$
RewriteRule .* — [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]

RewriteCond %{REQUEST_FILENAME} !—F
RewriteRule "“(.*)$ index.php [QSA,L]

</Directory>
</VirtualHost>

Au début il y a "ServerName", vous pouvez mettre ce que vous voulez, mais
c'est recommandé de mettre le méme nom de domaine qu'il y a en interne (si
vous avez un nom de domaine en local), si vous désirez de mettre un certificat
TLS/SSL pour I'https par exemple.

Configuration de apache2 pour dés que vous tapé l'ip sur un navigateur, il
fasse la redirection vers GLPI et activation de PHP8.4-fpm pour I'exécution plus
optimisé de script (et comme on en a fait au dessus) :

sudo a2ensite glpi.conf #(permet d’activé le fichier conf créé au-dessus pour glpi sur apache)
sudo a2dissite 000-default.conf #(permet de désactivé le fichier 000-default.conf qui fais
référence a index.html)

sudo a2enmod rewrite #(permet l'activation du module rewrite pour apache2)

sudo a2enmod proxy fcgi setenvif

sudo a2enconf php8.4-fpm

sudo systemctl restart apache2 #(redémarrage d’'apache2)
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d) Configuration de GLPI

d) Configuration de GLPI :

Donc nous sélectionnons francais :

6 lpi GLPI SETUP

Sélectionnez votre langue

Francais -

OK >

Comme on veut installer GLPI on fais installer (Mettre a jour si une autre version
de GLPI était déja installé):

GLPI SETUP

Début de l'installation

4%
1
\‘;'/'l

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version antérieure.

Installer & Mettre a jour @

Si vous avez bien effectué les commandes au-dessus vous pourrez faire
continuer sinon retourné au début :
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Il va demander ou se trouve le serveur SQL, comme nous l'avons installé sur le
méme serveur que GLPI on met localhost puis l'utilisateur et le mot de passe mit
au-dessus lors de la configuration de la base de données :


https://docu.lerenard.eu/uploads/images/gallery/2025-12/wTFoSWjkn8N6XDEJ-image.png

6 lpi GLPI SETUP

Etape 1
Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi_adm

Mot de passe SQL

Continuer >

Puis si tous a bien était configuré, vous pourrez sélectionner la base de données
cree :

[ ]
6 I p | GLPI SETUP

Etape 2

Test de connexion a la base de données

\/ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® db23 glpi




Il va configurer la base de données puis faite continuer>continuer> « utilisé
GLPI »

Vous serrez rediriger sur cette page. L’identifiant et mot de passe par défaut sont
glpi glpi



GLPI

Connexion a votre
compte

Identifiant
glpi

Mot de passe

Source de connexion

Base interne GLPI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2023 Teclib' and contributors

Vous arrivez donc sur cette page et donc a ce point-la on est presque arrivé a la
fin :
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e) Sécurisation de GLPI

e) Sécurisation de GLPI :

Pour des questions de sécurité nous allons voir comment changé.

+ Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

+ Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

Aller dans Administration>Utilisateurs :

Actions | &+ Ajoutor utilisate... | B ... DopUES UNe SCUNCE extema I ¥ Liatson annusing LOAP

- = || EMments visuslisds - | contient -

. lpi-ayatem Support

-

n' post-only

gl 2 2|2 2

Choisissez un compte ou vous souhaité changé le mot de passe :

Identifiant glpi

Nom de famille
Prénom

Mot de passe sessans

Confirmation mot de
passe

LR NN

Puis faite sauvegarder.




Vous devriez plus voir le message :

Tableau de bord

Central +
0 8 10 g 0 g8 0 S
Logicie Ordinateur Mate 2sea Teléphone

Egalement, on doit supprimé aussi install.php, cela évitera tous probléme si une
personne relance une réinstallation. Il se trouve dans /var/www/html/glpi/install.

Faite rm install.php :

Fuom

root@SRV-GLPI: /var /www/html/glpi/install# rm 1in

index.php install.php
root@SRY-GLPI: /var fwww/html/glpi/install# rm install.ph

Dans un second temps, on va sécurisé php-fpm que I'on a activé précédament.
La documentations GLPI recommande cela.

On doit sécurisé les cookie, on va donc allé ouvrir le fichier php.ini dans
letc/php/8.4/fpm/ :

sudo nano /etc/php/8.4/fpm/php.ini

Nous cherchons "session.cookie httponly" pour le mettre sur "on" :

; Whether or not to add the httpOnly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as JavaScript.

r

session.cookie_httponly = on

On viens d'active la sécurité de base pour les cookies, maintenant nous allons
configuré la fasson dont sont géré les cookie pour évité certaines attaques
comme CSRF (Cross-Site Resquest Forgery).

Nous cherchons donc maintenant "session.cookie _samesite" pour le mettre
sur la valeur "Lax" :
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; Add SameSite attribute to cookie to help mitigate Cross-Site Request Forgery (CSRF/XSRF)
; Current valid values are "Strict", "Lax" or "None". When using "None",

; make sure to include the quotes, as ‘none‘' is interpreted like ‘false' in ini files.

T

session.cookie_samesite = Laﬂ

Pour finir, on doit édité notre fichier de configuration apache2 pour le forcé
apache2 a utilisé php-fmp :

GNU nano 8.4
VirtualHost *:80>

ServerName glpi.lerenard.eu
DocumentRoot /var/www/html/glpi/public

Jfetc/apachel/sites—enabled/qglpi.cont

<Directory /var/www/html/glpi/public>
Require all granted

RewriteEngine On

RewriteCond %{HTTP:Authorization} ~(.+)$

RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]

RewriteCond %{REQUEST_FILENAME} !—F
RewriteRule "(.*)$ index.php [QSA,L]

</Directory>
<FilesMatch \.php$>

SetHandler "proxy:unix:/run/php/php8.U—fpm.sock|fcgi://localhost/"
</FilesMatch>
</VirtualHost>

Puis redémarrons :

sudo systemctl restart apache2

root@GLPI-VM: /home/glpi# sudo systemctl restart apache2
root@GLPI-VM: /home/glpi# |

Voila la fin de la sécurisation de GLPI. Mais cela devrais évolué avec la mise en
place d'https dans le futur.
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