Mise en place de GPO

Une GPO (Group Policy Object) est une regle Windows utilisée pour configurer et controler les
parametres des utilisateurs et des ordinateurs. Dans ce chapitre, nous allons voir comment
configuré dans un premier temps I'environnement pour les GPO puis dans un second temps crée
des exemple de GPO avec un logiciel en .MSI et en .EXE, puis le déploiement de regle et pour finir
la mise en place automatique de partage réseaux.
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1 - Configuration avant GPO

a) Création d’un dossier

Dans un premier temps, nous allons créer un dossier qui va contenir des
logiciels pour leur déploiement. Vous pouvez faire le dossier n'importe ou, mais il
est recommandé de le faire a la racine d'un volume :

Ici je le fais a la racine de C: en le nommant $Logiciel (le $ permet de rendre invisible le dossier
pour les utilisateur).

v CePC » Disquelocal (C)

Maom B Madifié le Type Taille

Partage 26,/04,/2024 1509 Dossier de fichiers

. Partage Public 26,/04,/2024 15:438 Dossier de fichiers
LR PerfLogs 05/08/2021 21:39 Dossier de fichiers
* Program Files (x36) 15/09/2018 18:38 Dossier de fichiers
* Programmes 26/04/2024 15:08 Dossier de fichiers
StorageReports 25/04/2024 21:29 Dossier de fichiers

Utilisateurs 25/04/2024 21:21 Dossier de fichiers

v Windows 26/04,/2024 15:52 Dossier de fichiers
SLogiciel 13/02/2025 19:13 Dossier de fichiers

b) Partages

Puis je vais faire un clic droit dessus puis propriété pour pouvoir mettre en place le partage et les
droits :
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SLogiciel 13/02/2025 19:13 Dossier de fichiers

Owrvrir

Cluvrir dans une nouvelle fenétre

Epingler & Accés rapide
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Inclure dans la bibliothégque >
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Propriétés

Nous allons aller dans I'onglet "Partage", puis cliquer sur "Partage avancé..." :

12 A FNIE 1L E8 Dioccice e Fiolioes

Propriétés de : Logiciels >

Général Patage Sécurté  Versions précédentes  Personnaliser  Classification

Partage de fichiers et de dossiers en réseau
Logiciels
Mon parttagé

Chemin réseau :
MNon partage

Partager...

Partage avance

Définir des autorisations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

| $ Partage avance...

Fermer Annuler Appliquer
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Nous n'allons rien toucher, puis faire "Appliquer", puis refermer :

Partage avancé >

Partager ce dossier
Paramétres
Mom du partage :
Logiciel$ W
Ajouter Supprimer

Limiter le nombre dutilisateurs simultanés & : 16777

Commentaires :

Autorisations Mise en cache

Ok Annuler Appliquer

Si c'est bien fait, vous allez voir "\\nom-de-votre-serveur\lepartage" et cela permettra de faire le
déploiement d'application par la suite :

Partage de fichiers et de dossiers en réseau

Logiciels
Partage

Chemin réseau :
WWIN-SREV-DEMONS  Logiciel$

Partager...

c) Mise en place des droits

On va aller dans "Sécurité", puis faire "Modifier". Une fois la fenétre ouverte, on va faire
"Ajouter...", on va rajouter "Ordinateurs du domaine" puis "OK" :
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Propriétés de: SLogiciel
Général Partage Sécuité  Versions précédentes
Nom de l'objet :  C:\SLogiciel

Noms de groupes ou d'utilisateurs :

Personnaliser Classification

Modifié le Type

26/04/2024 15:09

Dossier de fichiers

~ O

Rechercher dans : Disque loca... @

Taille

8& CREATEUR PROPRIETAIRE

SR Systeme

SR Administrateurs (LERENARD\Administrateurs)
BR tilisateurs (LERENARD" Litiisateurs)

Pour modifier les autorisations, cliquez sur Modifier

1

Autorisations pour CREATEUR PROFRIETAIRE

Auttoriser

Refuser

Contréle total
Modification
Lecture et exécution

(Ordinat: du d
utorasons e CREATELR (ot conane] |
Affichage du contenu du dossier PROPRIETAIRE |- ol Refuser
E“’e Contréie total O [
. ”_rE ) . = Modffication O O Avancé... | 3
orisations speciales Lecture &t exécution O O
Pour les autorisations spéciales et les paramétres avancés, ciquszsur | puance Affichage du contenu du dossier ] ]
Avance — Lecture 1 O+
Informations surle contrble d'accés et les autorisations Informations sur le contréle d'accés et les autorisations
Femer Annuier Appiiquer [ ok || Aenuer Appliquer
| I

Autarisations pour SLogiciel
Sécurité
Mom de I'objet :  C-\SLogiciel

Moms de groupes ou d'utilisateurs

B8 CREATEUR PROPRIETAIRE

ER Systéme

BB Administrateurs (LERENARD Administrateurs)
B2 Utilisateurs (LERENARDLtilisateurs)

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

Sélectionnez le type de cet objet :

|des utiisateurs. des groupes ou Principaux de sécurité intéarés ‘ ‘ Types d'objets. |

A pattir de cet emplacement :

|Ierenardeu H Emplacements.. |

Entrez les noms des objets & sélectionner (2xemples’

‘ Veérfier les noms |

OK | Annuler

Une fois cela fait, on ne modifie rien et on fait "Appliquer", puis on fait "OK" et "Fermer".
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2 - GPO avec .MSI

a) Mise en place des .MSI dans le dossier

Nous allons dans cette partie téléchargé des .MSI.MSI. Les.MSI sont tres pratiques car ils sont pré-
configurés avec des commandes qui aident a automatiser l'installation du logiciel.

Ici je vais prendre Firefox, Chrome et VLC (pour les chercher, je cherche sur google "nom du
logiciel". msi)" :

CePC » Disque local (C) * Slogiciel

Maom - Medifié le Type Taille
2 ﬁ! Firefox Setup 135.0 13/02/2025 19:54 Package Windows... 70 296 Ko
ﬁ! googlechromestandaloneenterprisetd 13/02/2025 19:54 Package Windows... 127 532 Ko
o ﬁ_%‘ vle-3.0.20-winbd 13/02/2025 19:54 Package Windows... 57 568 Ko
P
P
4

b) Création de la GPO :

Pour créer la GPO, nous allons lancer "Gestion de stratégie de groupe", puis déplier chaque
rubrique jusqu'a trouver notre domaine. Une fois le domaine trouvé, faites clic droit dessus et
"Créer un objet GPO dans ce domaine, et le lierici..." :

(L Gestion de stratégie de groupe lerenard.eu
w _ﬁ Forét : lerenard.eu Etat

~ [£5 Domaines
v 33 lerenard.eu

Obijets de stratégie de groupe lies  Hértage de strategie de groupe  Délégation

“ilication Active Directory et SYSVOL pour ce domaine, caril est associé a la stratégie de groupe.

i/ Default | Créer un objet GPO dans ce domaine, et le lier ici...
= Partage Lier un objet de stratégie de groupe existant...
= Part .
EE’,r 2 ag-e Bloquer I'héritage
2| Domain
:T_.r ijets d Assistant Modélisation de stratégie de groupe... 5 lerenard.eu est le cortréleur de domaine de base pour ce domaine.
=i Filtres W Nouvelle unité d'organisation
3 objets e .
E Sites Rechercher... etat d'infrastructure pour ce domaine.
sEd Modélisation di Modifier le contrdleur de domaine... wour collecter |'état d'infrastructure de tous les contrleurs de domaine de ce domaine.

= Résultats de stri Supprimer
Utilisateurs et ordinateurs Active Directory...

Affichage »

Meuvelle fenétre 3 partir d'ici
Actualiser
Propriétés

Aide
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Vous lui donnez le nom que vous voulez, dans mon cas je la nomme logiciels pour I'exemple mais
je vous conseille de faire un objet GPO pour chaque logiciel surtout en production :

Mouvel objet GPO >

MNom :

|Lngicie|

Objet Starter GPO source :

{aucun) v
| Annuler

Une fois I'objet créé, nous allons faire un clic droit dessus puis "Modifier".

=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage ¥
= ZHE 6= HE

\=] Stratégie Logiciel [WIM-5RY-DEMOMNS.LERENARD.EU]
~ (A Configuration ordinateur
~ || Stratégies Aucun élément & afficher di
~ || Paramétres du logiciel
Installation de logiciel
s [ Paramétres Windows
» [ Modéles d'administration : définitions de stratégies |
» || Préférences
w #h Confiuration utilisateur

Maom Version Etat du

Une fois dans "installations de logiciel", nous allons faire clic droit soit sur "installation de logiciel",
soit dans la zone "Aucun élément a afficher dans cet apercu"”, puis "Nouveau>Package":
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Cela va donc ouvrir une fenétre "Ouvrir". Dans cette fenétre, dans la barre du haut centrale, vous
mettez le chemin réseau du dossier, dans mon cas "\\WIN-SRV-DEMONS\Logiciel$", puis

sélectionnez un logiciel :

= Ouwrir
“ « 0 s Réseau » WIN-5RV-DEMONS » Logiciel$
Organiser = Mouveau dossier

Mom
3+ Accés rapide

I Bureau -
* Téléchargernent:
Documents -
[E=] Images »

75 Firefox Setup 135.0
ﬁ! googlechromestandaloneenterprisetd
i3 vlc-3.0.20-wins4

e Disque local (C)
[ CePC
Lecteur de DVD (D:)

|_jr Rézeau

£

w 0 Rechercher dans : Logiciels 2

Modifié le
13/02/2025 19:54

13/02/2025 19:34
13/02/2025 19:54

ot

=~ O @
Type Tail
Package Windows...
Package Windows... 13
Package Windows... ]
>

Mem dufichier: | Firefox Setup 135.0

~ | | Packages Windows Installer (*.r ~

Chuvrir

Annuler

Vous laissez "attribué" puis faites "OK" :
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On devrait voir cela :

=S

|=[ Stratégie Logiciel [WIN-SRV-DEMONS.LERENARD.EU] Mom Version Etat du déploie.. Source
v i Configuration ordinateur Efl Mozilla Firefox 135.0x.. 1350  Attribué \\WIN-SRV-DEMON
w || Stratégies
s | | Paramétres du logiciel

5} Installation de logiciel
| Paramétres Windows
| Modéles d'administration : définitions de stratégies |
| Préférences
~ &, Configuration utilisateur
| Stratégies
| Préférences

Puis on répete I'opération pour les deux autres logiciels.

c) Test

Pour le test, nous allons aller sur une machine cliente, reliée au domaine pour
faire dans l'invite de commande "gpupdate /force" pour forcer la recherche de
gpo. Puis une fois redémarré, nous allons faire "gpresult /r" pour voir si la
stratégie est visible :

gpupdate /force :

update /force

dordinateur s'est terminée sans erreur.

lors du tra

peuvent '..ll'lilf{'..lErl'IEr'l_.. &tre

Puis "gpresult /r"
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21:81:41

Nom du domaine.................c0cuuiun
ype de domaine : Windows 2 ou supérieur

Puis au bout d'un moment cela va redescendre tout seul :

Microsoft Edge

player

oD

Google Chrome
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3- Déploiement de .EXE

a)Mise en place des .exe dans le dossier

Pour cette partie, j'ai donc utilisé 7zip comme exemple, mais attention, ce n'est pas tous les
exécutables qui peuvent fonctionner avec cette méthode. Par exemple, CrystalDiskinfo, qui permet
de voir la vie des disques durs, ne peut étre installé de cette facon.

J'ai donc téléchargé 7zip sur son site officiel, puis copier dans le dossier :

[ RS NN PR P e - [T ITE.

Tz2409-x64.exe 17/02/2025 00:39 Application 1599 Ko
[E! Firefox Setup 135.0.msi 16/02/2025 22:45 Package Windows... 70 296 Ko
[El googlechromestandaloneenterprisebd.msi 16/02/2025 23:50 Package Windows... 27 532 Ko
|j5! wle-3.0.18-winbd.msi 16/02,/2025 22:46 Package Windows... 57T 730 Ko

b)Création du script

Apres la copie de 7zip, nous allons donc ouvrir "Windows PowerShell ISE" :

P

==
Windows
PowerShell ISE

Une fois ouvert, nous allons donc y coller ca (bien s(r si vous installez un autre logiciel, modifiez
cela pour le vétre) :

### Variables
# Chemin vers le partage qui contient 1'exécutable

$SharedFolder = "\\WIN-SRV-ML150-G\Logiciel$"

# Chemin vers le dossier temporaire local sur le poste

$LocalFolder = "C:\TEMP"

# Nom de 1'exécutable

$ExeName = "7z2409-x64.exe"

# Argument(s) a associer a 1'exécutable

$ExeArgument = "/S" # pour ordonné une installation silencieuse
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# Version cible de 1'exécutable (obtenue sur une installation manuelle)

$ExeVersion = "24.09"

# Chemin vers 1'exécutable une fois 1'installation terminée

$ExeInstallPath = "C:\Program Files\7-Zip\7zFM.exe"

# Le logiciel est-il déja installé dans la bonne version ?
$InstalledVersion = (Get-ItemProperty -Path "C:\Program Files\7-Zip\7zFM.exe" -ErrorAction

SilentlyContinue).VersionInfo.FileVersion

if(($InstalledVersion -eq $null) -or ($InstalledVersion -ne $null -and $InstalledVersion -ne

$ExeVersion)){

# Si $InstalledVersion n'est pas null et que la version est différente : c'est qu'il faut
faire une mise a jour
if($InstalledVersion -ne $null){

Write-Output "Le logiciel va étre mis a jour : $InstalledVersion -> $ExeVersion"

# Si le chemin réseau vers 1'exécutable est valide, on continue

if(Test-Path "$SharedFolder\$ExeName"){

# Créer le dossier temporaire en local et copier 1'exécutable sur le poste
New-Item -ItemType Directory -Path "$LocalFolder" -ErrorAction SilentlyContinue
Copy-Item "$SharedFolder\$ExeName" "$LocalFolder" -Force

# Si 1'on trouve bien 1'exécutable en local, on lance 1'installation
if(Test-Path "$LocalFolder\$ExeName"){

Start-Process -Wait -FilePath "$LocalFolder\$ExeName" -ArgumentList "$ExeArgument"

# On supprime 1'exécutable a la fin de 1'installation

Remove-Item "$LocalFolder\$ExeName"

}else{

Write-Warning "L'exécutable ($ExeName) est introuvable sur le partage !"

}
}else{



Une fois cela copié, il faut I'enregistrer dans le dossier partagé, vous faites Ctrl+s ou Fichier >

Write-Output "Le logiciel est déja installé dans la bonne version !"

Enregistrer :

Taip.ps1 X
1 s variales
2 # Chemin UNC vers Te partage qui contient 1'exécutable
3 SsharedFolder = "\\WIN-SRV-ML150-G\Logiciels
X
§  # Chemin vers le dossier temporaire local sur le poste
6 SlocalFolder = "C:\TEWP"
& # Nom de 1"exécutable
9 SExeName = "722409-x64.exe"
10
11 # Argument(s) 3 associer  1'exécutable
12 sexeArgument = */5"
13
1&g version cible de 1'exécutable (obtenue sur une installation manuelle)
15 sexeversion =
16
17z Chemin vers 1"exécutanle une fois 1" installacion cerminée
18 sexeInstallpath = "Cz\Program Files\7-Zip\7zFM.
13
20 # Le Togiciel est-i1 géja installé dans Ta bonne version
B el Tiler s on £ (e rianeroperty Fath Gl Frogr an Files\7-ZiP\7ZEN . exe’ ~Erraraction SilentlyContinue) versionTnfa. Fileversion
22
23 Cf((sInstalledversion -eq $null) -or (SInstalledversion -ne $null -and SInstalledversion -ne SExeversion)){
2
2 # Si sInstalledversion n'est pas null et que la version est différente : C'est qu'il Taut faire une mise & jour
26 o T(smmstalledversion —ne snu1 1)
27 ‘ 1Te-0UTPUT “Le Togiciel va étre mis & jour : SInstalledversion -» Sexeversion”
28
29
30 # 51 1 Chemin résesu vers 1'exécutable est valide, on continue
31 o if(Test-Path "ssnaredfolder\sexeNane™){
3z
EH 2 Créer 1e dossier temporaire en local et copter 1"sxécutable sur e pos
n New-Tten & Directory -Fath “sLocalFolde Rion STenchcontinue
3 Copy-Tcen "ssnareaFolder\sexename “sLocalrolder —rorce
36
37 # 51 1°0n Trouve bien 1'exécutable en local, on lance 1'installation
38 & if(Test-rath “slocalfolder)\sExeNane")
33 STart-Process -Wait -FilePath "SLOCZ1FOlder\SExeNane” -ArQUMENTLIST "SExeArgunent”
a0
a1
az # On supprime 1*exécutable 3 1a fin de 1'installation
a3 Remove-Tren “SLocalFolder\ SExeNane™
a8
a5 & pelsel
46 X
a7 Write-warning "L'exécutable (SExeName) est introuvable sur le partage "
a8
49 Cyelse( - R
50 Write-output "Le logiciel est déja installé dans la bonne version 1*
B

c)Creation de la GPO

Comme pour les .MSI, nous allons crée une GPO que je vais noté celle fois si, 7zip.exe

ﬂfﬂl I Ea RLL R L= B L=p- | D= Pt B - = B e A T = D= R L=

lerenard .eu

@ | commandes x

Mouier | Tout

Nom

&

Ada-ADCeneralAcezzsRoleyMember
Ada-ADCemputerSenicaacesunt
Add-ADDomainContralierssswordReplication?oiicy
‘Adg-ADDSResdOnly BomainControlierAccount

BT Enregistrer sous x
4 [+ cepc s Disquelocal (9 » Logiciels v | O || Rechercherdans:Logiciels 0
Organiser + Nouveau dossier = o
Nom Modifié le Trpe Taille
# Acces rapide
= s L TR 17/02/2025 00:42 Script Windows P... 2Ke
& Teléchargement: +
Documents  #
=] Images #*
L Logiciels
Logiciel§
O ceprC
¥ Réseau
Norn dufichier : | 7zip.ps1 N
Type: | Fichiers PowerShell(*.psl, *psm, *.psd1, “psTxml, *pssc’, “psrc, *.cdxml) ~

1ain

itro
‘atg

Sta

até

IE

Mouvel chjet GPO

Mom :

|?1ip exe

Ohbjet Starter GPO source :
{aucun)

Puis nous allons aller dans "Configuration ordinateur > Parametres Windows > Scripts
(démarrage/arrét) > Démarrage" et on double-clique sur "Démarrage". Une fois cela fait, on va
dans l'onglet "Scripts PowerShell", on lui spécifie qu'il doit "Exécuter les scripts Windows
PowerShell en premier" et on ajoute le script :
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L]
5] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

|| nEEE H®

3| 157 stratégie 7zip exe [WIN-SRV-ML

v (& Configuration ordinateur

~ [ Stratégies Démarrage %om
> [ Paramétres du logici " s Démarrage Propriétés de : Démarrage ? et
Afficher les Propriétés £ Arrét du systéme

~ [ Paramétres Windows

5> [ Stratégie de résol | Description :

§ = Scripts (démarrag| | Contient les scripts de démarrage de
5 i‘ Paramétres de s¢| | 'ordinateur. Scripts Windows PowerShell Démamrage pour 7zip exe
> gl QoS basée surla

> [0 Modéles d'administr
5 7] Préférences Nom Paramétres Monter

v i Cf)nf\guratlon utilisateur ey
> [ Stratégies

5 [ Préférences

Seripts  Scripts PowerShel

\odfier | | Ajout d'un Script <
Suppi
Sl Nom du script
Pour cet objet de stratégie de groupe. exécuter les scripts dans |'ordre |\\W\N-SHV—MUED-G\Lug\ueB\?uD psi ‘ | Parcourir. |

suivant :
| Exécuterles scripts Windows PowerShel en premier

Paramétres de scripts :

i Les scripts PowerShell nécessitent au moins Windows 7 ou | ‘
Windows Server 2008 R2

“ > | Etendu {, Standard /

On fait donc "OK" puis "Appliqué :

Propriétés de: Démarrage 7 >

Scripts  Scripts PowerShell

E Scripts Windows PowerShell Démamage pour Logiciel

Mom Paramétres Monter

WWIN-5R Descendre

Ajouter...

Maodifier...

Supprimer

i

Pour cet objet de stratégie de groupe, exécuter les scripts dans |'ordre
suivant :

| Exgcuter les scripts Windows PowerShell en premier |

Les scripts PowerShell nécessitent au moins Windows 7 ou
Windows Server 2008 R2

' Afficher les fichiers...

| QK || Annuler | Appliquer

Microsoft désactive par défaut les scripts pour des questions de sécurité, nous allons donc
spécifier, dans la méme GPO, I'activation de I'exécution des scripts :

Configuration ordinateur > Modéle d'administration > Composants Windows > Windows PowerShell

Une fois arrivés ici, nous allons ouvrir "Activer I'exécution des scripts" et cocher "Activé", puis faire
"appliqué".
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Fichier
'Y

Affichage 7

B 7

_| Interface utilisateur d'informations d'identification
~| Interface utilisateur latérale

| Internet Explorer

| Internet Information Services

* Lecteur Windows Media

7 Localiser mon appareil

‘| Magnétophone

Messagerie

| Microsoft Defender Exploit Guard

| Microsoft User Experience Virtualization
7 NetMeeting

“| Observateur d'événements

| OneDrive
“ OOBE
Optimisation de Iz distribution
" Options d'arrét
| Options d'ouverture de session Windows
7 Paramétres de présentation
“| Planificateur de maintenance
_| Planificateur de tdches
% Plateforme de protection de licence logicielle
| Processus d'ajout de fonctionnalités @ Windows 10
_| Programme d'amélioration de I'expérience utilisateur Windows
“ Rapport d'erreurs Windows
| Rechercher
“| Saisie de texte
| Sécurité Windows
| Service d'installation ActiveX
Service Digital Locker
Service Journal des événements
“| Services Bureau  distance
7 Stratégies d'exécution automatique
“ Synchroniservos paramétres
9 Systeme d'exploitation portable
| Systéme de couleurs Windows
“ Tablet PC
Transfert d'événements
Voix
| Windows Defender SmartScreen
| Windows Hello Entreprise
_ Windows Installer
7 Windows Messenger
“| Windows PowerShell
| Windows Store
Windows Update

9 Imprimantes
| Menu Démarrer et barre des tiches
| Panneau de configuration

| Réseau

Windows PowerShell

Activer I'exécution des scripts

Modifier le paramétre de stratégie

Configuration requise :
Au meins Microsoft Windows 7 ou
famille Windows Server 2003

Description :
Ce paramétre de stratégie vous
permet de configurer la stratégie

d'exécution de scripts en déterminant

quels scripts peuvent étre exécutés.

Si vous activez ce parametre de
stratégie, I'exécution des scripts
sélectionnés dans la liste déroula
est auterisée.

Le paramétre de stratégie « Autor]
uniquement les scripts signés »
permet uniquement I'exécution d
scripts signés par un éditeur
approuve.

Le paramétre de stratégie « Autor]
les scripts locaux et les scripts sig
distants » permet |'exécution de t
les scripts locaux. Les scripts
provenant d'Internet doivent étre
signés par un éditeur approuve.

Paramétre Etat Commentaire
|12] Activer I'enregistrement des modules Nen configuré Nen
Activer la journalisation de blocs de scripts PowerShell Nen configuré Nen
i Activer I'exécution des scripts Nen configuré Nen
Activer Iz transcription PowerShell Nen configuré Nen
Définir le chemin d'accés source par défaut pour Update-Help  Non configuré Nen
a x

& Activer I'exécution des scripts

[} Activer F'exécution des scripts

Paramétre précédent Paramétre suivant

O Nonconfigurs Commentsire:

(@ Activé

(O Désactivé

Prisen chargesur: [ o moins Microsoft Windows 7 ou famille Windows Server 2008

Options |

Aide:

Le paramétre de stratégie « Autor]
tous les scripts » permet |'exécuti
de tous les scripts.

Sivous désactivez ce paramétre d
stratégie, aucun script ne peut &
exéeuté,

Remarque : ce paramétre de strats
est présent sous = Configuration
ordinateur » et « Configuration
utilisateur » dans 'Editeur d'chjet
stratégie de groupe.

La = Configuration ordinateur = a
prierité sur la « Configuration
utilisateur »,

Sivous désactivez ou ne configur
pas ce paramétre de stratégie, il
redevient un paramétre de préfér
par erdinateur. S'il n'est pas

Stratégie d'exécution

Autoriser les scripts locaux et les scripts signés distants

Ce paramétre de stratégie vous permet de configurer la stratégie
d'exécution de scripts en déterminant quels scripts peuvent étre
exécutés,

Sivous activez ce paramatre de stratégie, I'exécution des scripts
sélectionnés dans la liste déroulante est autorisée.

Le paramétre de stratégie « Autoriser uniquement les scripts
signés » permet uniquement I'exécution des scripts signés par un
&diteur approuvé.

Le paramétre de stratégie « Autoriser les scripts locaux et les
scripts signés distants » permet |'exécution de tous les scripts
locaux. Les scripts provenant d'Internet doivent étre signés par
un éditeur approuvé.

Le paramétre de stratégie « Autoriser tous les scripts » permet
I'exécution de tous les scripts.

Si vous désactivez ce paramétre de stratégie, aucun script ne

peut étre exécuté,

configuré, sa valeur par défaut
est « Aucun script autorisé ».

Annuler | Appliquer

Nous n'avons plus rien a faire sur Windows Server et on passe maintenant a un client Windows 10.

D)Test

Ce test va étre simple, on va juste redémarrer Windows et cela devrait redescendre tout seul. Dans

mon cas, 7zip est redescendu tout seul assez rapidement :

cemment ajoutées

4 7-Zip File Manager

g Google Chrome
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4- Déploiement de regle

a)Création de la GPO

Dans cette partie, je vais bloquer I'acces a "l'invite de commandes" et changer I'image de fond du
bureau.

Comme toute création de GPO, nous allons dans "Gestion de stratégie de groupe", puis crée une
GPO que je nomme ici "Regles" (je vous conseille vivement en production de faire une GPO = une
utilisation) :

roupe - U x
5L Fichier Action Affichage Fenétre 7 - 8 X
|55 XG|

|5, Gestion de stratégie de groupe Logiciel
W _ﬁ Forét : lerenard.eu Btendue  Detais
~ (5% Domaines

w _fj lerenard.eu
ET‘J Tzip exe Afficher les liaisons & cet emplacement :

15l Gestion de stratégie de

Y]

Parametres  Délegation
Ligizons
lerenard .eu w

e Crystal disk info|| | es stes, domaines et unités d'organisation suivants sort liés a cet objet GPO :
iz Default Domain

=/ Logiciel Emi MNouvel objet GPO w [hemin d'accés
= Domain Contro =] erenard.eu
[} Objets de straté Nom :
% Filtres WMI < | |Regles| >
[ 5] Objets GPO Star !
" Sites Filtrg  Objet Starter GPO source
s Modélisation de stratéc Lesp | faucun) )| preurs sulvants -
[ Résultats de stratégie d Nor
Annuler
&
Ajouter... Supprimer Proprigtés
Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
< >

Puis nous allons rentrer dans la GPO. Pour changer des parameétres, c'est dans I'onglet
"Configuration utilisateur".

Pour modifier la restriction de I'invite de commande, il faut aller dans "Configuration
utilisateur>Stratégies>Modeles d'administrateur>Systeme", puis ouvrir "Désactiver l'acces a
I'invite de commandes". Nous allons donc "Activer" cette régle puis faire "Appliquer" :
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Fichier Action Affichage
L ARl RETN * N 4

L=J Stratégie Regles [WIN-SRV-ML150-G6.LERENARD.
i Configuration ordinateur
Stratégies
71 Préférences
~ & Configuration utilisateur
v [ Stratégies
“ Paramétres du logiciel
“ Paramétres Windows

| Modeles d'administration ; définitions
Bureau
Composants Windows
| Dossiers partagés
Menu Démarrer et barre des tiches
7| Panneau de configuration
Réseau
7 Systéme
| Accés au stockage amovible
7| Affichage
| Gestion de I'alimentation

7 Installation de pilotes
] Options Ctrl+Alt+Suppr
| Options d'atténuation
Ouverture de session

7 Profils utilisateur
7 Redirection de dossiers
7 Seripts
~| Services Parameétres régionaux
7| Stratégie de groupe
2 Tous les parametres
| Préférences

<

| Gestion de la communication Int

EUL - systeme
Désactiver 'accés 4 l'invite de
commandes

Paramétre

7] Accés au stockage amovible
Affichage

Gestion de I'alimentation

Modifier le paramétre de stratégie

Configuration requise : 71 Gestion de |2 communication Internet

Au minimum Windows 2000  Installation de pilotes
| Options Ctrl+Alt+ Suppr

Options d'atténuation

94| Description:

Ce paramétre de stratégie empéche
les utilisateurs d exécuter linvite de
commandes interactive, Cmd.exe.
Ce paramétre de stratégie indique
également s/l est permis d'exécuter
ou non les fichiers de commandes
C.emd et bat) sur ['ordinateur.

"I Ouverture de session

I Profils utilisateur

I Redirection de dossiers

I scripts

7l Services Parsmétres régionaux

Si vous activez ce paramétre de | stratégie de groupe
stratégie et que |'utilisateur essaie

d'ouvrir une fenétre de commande, le
systéme affiche un message signalant

Télécharger les composants manquants
Interprétation du siécle pour 'an 2000
I'exéeution de ces

qu'un paramétre blogue Iaction.
] Interface utilisateur personnalisée

Si vous désactivez ou ne configurez
[l Désactiver I'acces a linvite de commandes

pas ce paramétre de stratégie, les
utilisateurs peuvent exécuter
normalement Cmd.exe et des fichiers
de commandes.

Remarque : n'empéchez pas
I'exéeution des fichiers de
commandes sur I'ordinateur si celui-
i utilise des scripts defichiers de
commandes pour la connexion, la
déconnexion, le démarrage ou 'arrét,
ou pour les utilisateurs ayant recours
aux services Bureau 3 distance.

Mises 3 jour automatiques Windows

Me pas afficher I'écran de démarrage Mise en route & I'ouver.

Empéche Iaccés aux outils de modifications du Registre
Me pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows specifiées

Etat

Non configuré

Non configuré
spartirdel'aide  Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Commentaire

& Désactiver I'acces  l'invite de commandes

E Désactiver I'accés 3 |'invite de commandes

.
o X

Paramétre précédent | | Paramétre suivant

O Non configure  Commentaire:

@ Activé

O Désactivé

Pris en charge sur:

Au minimum Windows 2000

Options :

Aide

Désactiver également le traitement des scripts
d'invite de commande ?

Oui

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique &galement s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Sivous activez ce paramétre de stratégie et que 'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque I'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement
Crd.exe et des fichiers de commandes,

Remarque : n'empéchez pas l'exécution des fichiers de
commandes sur |'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou I'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

v

', Etendu  Standard

10 paramétre(s)

Appliquer

Annuler

Maintenant, nous allons passer a la modification du fond d'écran. Nous allons donc aller dans
"Configuration utilisateur>Stratégies>Modeéles d'administration>Bureau>Bureau". Nous allons
donc ouvrir "Papier peint du Bureau", puis indiquer un partage réseau qui contient |I'image de votre
choix. Dans mon cas j'ai créé un autre dossier avec les mémes droits que le dossier Logiciel$ mais

nommé Fond d'écran$

Fichier

|

Action  Affichage 7

Sz H= T

L] Stratégie Regles [WIN-SRV-ML150-G6.LERENARD. EL|
~ (& Configuration ordinateur

| Stratégies
7] Préférences
~ i Confiquration utilisateur
v [ Stratégies

| Paramétres du logiciel
7| Paramétres Windows
Modéles d administration : définitions de

1 Bureau
<1 Active Directory
' Bureau
7| Composants Windows
| Dossiers partagés
1 Menu Démarrer et barre des tiches
| Panneau de configuration
Réseau
| Systéme
122 Tous les paramétres
7 Préférences

<

v

11 paramétre(s)

Bureau
Papier peint du Bureau Paramtre

Activer Active Desktop
Modifier le paramétre de stratégie

Désactiver Active Desktop

Interdire les modifications

Configuration requise:
Au minimum Windews 2000 [#) Papier peint du Bureau
Empécher Isjout d'éléments

& Empécher la fermeture d éléments

Description :

Spécifie Iimage d'arriére-plan

(Ie « papier peint ») affichée sur le
Bureau des utilisateurs.

Empécher la suppression d'éléments
Empécher la modification d éléments
Désactiver tous les éléments

Ce paramétre vous permet de
P P Ajouter/supprimer des éléments

spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier limage ou sa
présentation. Le papier peint
Specifié peut éire enregistré dans
un fichier de type bitmap (*bmp)
ou JPEG (*jpg)

N'autoriser que les papiers peints au format bmp

Pour utiliser ce paramétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'accés local, tel que
Ci\Windows\web\wallpaper\accue
il.jpg ou un chemin d'accés UNC,
tel que
\\Serveur\Partage\Loge.jpg. Sile
fichier spécifié n'est pas
dispenible lorsque l'utilisateur
Guvre sa session, aucun papier
peint mest affiché. Les utilisateurs
ne peuvent pas specifier un autre
papier peint. Vous pouvez
&galement utiliser ce paramitre
afin de spécifier si limage du
papier peint deit étre centrée, en
mosaique ou étirée. Les
utilisateurs ne peuvent pas
modifier cette spécification

Etat
Non configuré
Non configuré
Non configuré
MNon configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Non configuré

Nom du papier peint :

L150-G\Fond d'écranS\doclirenard.png

Exemple : avec un chemin local
Chwindows\web\wallpaperhome jpg

Exemple : avec un chemin UNC:
\iServer\Share\Corp.jpg

Style du papier peint: | Ajuster

& papier peint du Bureau o X
[2 t du B
[2-] =t l==n Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
@ Activé
(O Désactivé
Pris en charge sur: [ 4, minimum Windows 2000
Options Aide
~

Spécifie limage d'arriére-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paremétre vous permet de specifier le papier peint du Bureou
des utilisateurs et empéche ces deriers de modifier Iimage ou
sa présentation. Le papier peint spécifié peut ére enregistré dans
un fichier de type bitmap (.bmp) ou JPEG (jpg).

Pour utiliser ce paramétre, entrez e chemin d'accés complet et le
nom du fichier contenant le papier peint, Vous pouvez taper un
chemin d'accés local, tel que C\Windows\webi\wallpaper
Yaccueiljpg ou un chemin d'accés UNC, tel que W\Serveur
\Partage\Logo jpg. Si le fichier spécifié n'est pas disponible
lorsque |'utilisateur ouvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramére afin de
spécifier si limage du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
spécification

Sivous désactivez ce paramétre ou ne le configurez pas, aucun

Annuler | Appliquer

'\ Etendu  Standard

Faites-appliquer puis nous allons passer au client,

b)Test

Une fois avoir redémarré ou démarré le client, nous pouvons constater que tout fonctionne :
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* une touche pour c
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5- Déploiement de réepertoire
réseaux

a)Création d'une GPO de lecteur partage avec cota

Dans cette parti, nous allons crée une partage réseau avec cota. Ce partage sera "privé", c'est-a-
dire que chaque utilisateur pourra mettre des documents ou autre sans que les autres les vois.

Pour ca, nous allons donc activé une option dans Windows Server, "Gestionnaire de ressources du
serveur de fichiers" :

Sélectionner des réles de serveurs

Réles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles

Services d'activation en velume
Services d'impression et de numérisation de document
Services de certificats Active Directory
Services de fédération Active Directory (AD FS)
4 W Services de fichiers et de stockage (2 sur 12 installé(s))
4 M| Services de fichiers et i5C5] {1 sur 11 installé(s))
| Serveur de fichiers (Installé)
BranchCache pour fichiers réseau
Déduplication des données
Dossiers de travail
Espaces de noms DFS

Fournisseur de stockage cible iSCSI (fournisseurs de matériel VDS et |

Gestionnaire de ressources du serveur de fichiel
Réplication DFS
Serveur cible i5CSI
Serveur pour NFS
Service Agent VSS du serveur de fichiers
| Services de stockage (Install€)
Services de stratégie et d'accés réseau

—uxli

SERVEUR DE DESTINATION
WIN-SRV-ML150-G6.lerenard.eu

&= Assistant Ajout de réles et de fonctionnalités *

Ajouter les fonctionnalités requises pour Gestionnaire
de ressources du serveur de fichiers ?

Les outils suivants sont requis pour la gestion de cette
foncticnnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils de services de fichiers
[Outils] Outils du Gestionnaire de ressources du serveu

Inclure les outils de gestion (si applicable)

Annuler

| Ajouter des fonctionnalités

< Précédent Suivant > Installer Annuler

Une fois cela activé, nous allons créées le dossier qui va servir de base au partage, dans mon cas
je I'ai nommé Utilisateur$ et que j'ai partagé en supprimant "Tout le monde" dans "Autorisation" et

a

rajouté tous les droits a "Utilisateurs du domaine":
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Utilisateur 22/02/2025 14:43 Dossier de fichiers t

>
Général Patage  Sécurté  Versions précédentes  Personnaliser Classification
Partage de fichiers et de dossiers en réseau
Ltilisateur .
Non pattagé Partage avancé >
Chemin réseau Partager c= dossier
Non partagé
Paramétres
Partager...
Nom du partage *
i Utilisate:
Partage avancé | ISAtELT ‘
Définir des autorisations personnalisées, créer des ressources partagées et définir Ajouter | Supprimer
d'autres options de partage
Limiter le nombre dutlisateurs simultanés & : 16777 %
GFartage avance...
Commentaires :
Autorisations Mise en cache
Annuler Appliquer
:ctionné
Femer Annuler Appliquer

Une fois ce dossier créée, on ouvre "Gestionnaire de ressources du serveur de fichiers" :

s Gestionnaire de ressources du serveur de fichiers

Nous allons dans "Gestion de quota>Quotas" et clic droit et "Créer un quota". Ici je vais utilisé une
une propriétés de modele de quota déja créer qui est de 2go. J'ai spécifier mon dossier en local
dans un premier temps et dans un second temps le quota a appliqué puis "Créer" :

Créer un quota >

Chemin d'accés du quota :
| E:\tilizateur

(®) Créer un quota surle chemin d'accés

Parcourr...

Appliquer automatiquement le modéle et créer des quotas sur les
O
sous-dossiers existants et nouveaux

Propriétés de quota
Wous pouvez utiliser les proprigtés d'un modéle de quota ou définir des
proprigtés de quota personnalisées.
Comment woulez-vous configurer les propriétés de quota 7
(®) Dériver les proprigtés de ce modéle de quota frecommandé) ;
Limite de 2 Go w

() Définir des propriétés de quota personnalisées

Résumé des propriétés de quota :
=~ Quota : EMLtilisateur ~
Modéle source : Limite de 2 Go
Limite : 2.00 Go {Inconditionnel)
[ Notffication : 4
Avertissement (85 %) ; Adresse de messagerie W
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| | Chemin d'accés du quota | %o utilisé | Limite | Type de quota ‘ Modéle source i | Modéle correspondant

= Meodéle source : Limite de 2 Go (1 élément)

ﬁ E\UtilisateurS 0% 2,00 Go Inconditionnel Limite de 2 Go Qui

Nous passons maintenant a la création de la GPO et je vais la nommé dans mon cas "Partage
privé" :

Mouvel objet GPO *

Mom :

|Partage prive| |

Ohbjet Starter GPO source :

|{aumn} v |

On arrive donc dans la GPO. Allez dans « Configuration Utilisateur>Préférences>Dossier » et faite
clic droit « Nouveau>Dossiers» :

w (& Configuration ordinateur
s [] Stratégies
s [] Préférences
v 4% Configuration utilisateur
s B Stratégies
v || Préférences
~ | ] Paramétres Windows N
&) Applications
=2 Mappages de lec

Ordre Action Chemin d'acces

Traitement en cours

Dossier

Toutes les taches

Envirennement Actualicer
4 FIChh_Ers Exporter la liste..,
(i Dossiers
Fichiers .ini Affichage
> ﬁ‘ Registre _ _
[@ Raccourcis Description Reéorganiser les icdnes
> (=] Paramétres du Panne Aucune stratégie sélectionnée Aligner les icones

Aide

Nous allons donc mettre comme "Action" "Remplacer" puis comme "Chemin d'acces" le chemin
réseau du dossier partagé suivie de "%LogonUser%" qui permet de crée un dossier
automatiquement quand un utilisateur se connectera :
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Mouvelles propriétés de Dossier >

Géneral Commun
@e Action : |Remplacer ~

Chemin d'accés : | WWIN-5RY-ML 150-GY tlisateur § 3 cLogonlser s

Attributs
[ Lecture seule
[ Masqué
Archiver

[ ] supprimer ce dossier (sil a &té vidé)

] Supprimer de maniére récursive tous les sous-dossiers
(=il sont vidés)

[ ] supprimer tous les fichiers du ou des dossiers

n Autoriser la suppression des fichiers /dossiers en lecture
seule

] Ignaorer les erreurs pour les fichiers/dossiers qui ne
peuvent pas étre supprimés

Annuler Appliquer Ajde

Et pour des questions de sécurité, nous allons allé dans I'onglet "Commun et coché "Exécuter dans
le contexte de sécurité de I'utilisateur connecté" :

Mouvelles propriétés de Dossier ot

Général  Commun

Options communes & tous les éléments
[ ] Arréter le traitement des éléments de cette extension si une
erreur survient

Exécuter dans le contexte de sécurité de lutilisateur connecté
(option de stratégie utilisateur)

[]supprimer 'élément lorequil n'est plus appligué
[ ] appliquer une foiz et ne pas réappliquer

[ ciblage au niveau de I'Elément Ciblage...

Description

Annuler Appliquer Ajde
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Faite appliqué puis on passe de Dossiers a Mappages de lecteur et faire clic droit
"Nouveau>Lecteur mappé" :

=] Stratégie Régles [WIN-SRY-ML1
w i Configuration ordinateur === d l
S O Satégic = — Mappages e lecteurs
s [ 7] Préférences
v %, Configuration utilisateur
» [ Stratégies
w | Préférences
w | Paramétres Windows
i) Applications
=2 Mappages de lec Mouveau Lecteur mappé
Environnement

"_:h’? Fichiers

= Ordre Action Chemin d'acceés
Traitement en cours kS

Aucun élément 3 afficher dans cet apergu.

Toutes les taches

(3¢ Dossiers Actualiser
Fich_iers.ini Affichage
3 Q Registre =
[# Raccourcis Description 2 Réorganiser les icdnes
» (=8 Paramétres du Panng Aucune stratégie sélectionnée Aligner les icénes
Aide
< > \ Preférences )&Etendu,}gﬁtandardf

Crée un nouvel élément dans ce conteneur.

Comme dis précédemment, dans "Action" on sélectionne "Remplacer" puis comme "Chemin
d'acces" le chemin réseau du dossier partagé suivie de "%LogonUser%" qui permet de sélectionné
automatiquement le dossier de I'utilisateur connecté. Puis dans mon cas j'ai donner comme nom a
ce lecteur "Partage privé" qui aura comme lettre fixe Z:. Et pour finir, on coche "Afficher ce lecteur"
et "Afficher tous les lecteurs" :
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On fait appliqué.

b)Création d'une GPO de dossier sans cota

Dans cette second parti, nous allons crée une partage réseau sans cota. Ce partage sera
"publique", c'est-a-dire que chaque utilisateur verra ce que tous le monde mets dans ce lecteur.

Nous allons créées le dossier qui va servir de base au partage, dans mon cas je I'ai nommé
publique et partagé en autorisant tous a "Tout le monde":
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Nous passons maintenant a la création de la GPO et je vais la nommé dans mon cas "Partage
publique" :

]

Mouvel objet GPO

Mom '
|F'artage publique| |
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|{aumn}

> |

oK

| | Annuler |

On arrive donc dans la GPO. Allez dans « Configuration Utilisateur>Préférences>Parametres
WIndows>Mappages de lecteur" et faire clic droit "Nouveau>Lecteur mappé" :
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Crée un nouvel élément dans ce conteneur.

Comme dis précédemment, dans "Action" on sélectionne "Remplacer" puis comme "Chemin
d'accés" le chemin réseau du dossier partagé. Puis dans mon cas j'ai donner comme nom a ce
lecteur "Partage privé" qui aura comme lettre fixe Y: (on ne peut pas donner Z: comme
précédemment car cela créera un conflit de lettre) . Et pour finir, on coche "Afficher ce lecteur" et
"Afficher tous les lecteurs" :
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On fait appliqué.

c)Test

Pour ce test, j'effectue un simple gpupdate dans powershell :

jour de la s

jour de

Lecteur Priveé () Partage publique (Y:)
|

E{" 1,99 Go libres sur 2,00 Go E{" 244 Go libres sur 273 Go
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